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RESUMO: Tendo em vista que 0s crimes cibernéticos tém aumentado a cada ano, pesquisa-se 0 motivo porque
isso ocorre, a fim de indicar as formas de preservacdo da prova para a vitima. Para tanto, € necessario definir os
crimes, os atores, 0s danos e pessoas afetadas e as formas de preservacdo. Realiza-se uma pesquisa gquantitativa
do crescimento dos crimes correlacionada com o aumento dos aparelhos conectados na internet. Diante disso,
verifica-se que os crimes cibernéticos crescerdo de forma exponencial, e as vitimas terdo que preservar a prova
para posterior responsabilizacdo dos infratores, demonstrando os tipos de preservacdo mais adequados para a
vitima realizar, o que impde a constatacdo de que as pessoas precisam ser mais informadas acerca dos tipos de
preservacao de prova.
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INTRODUCAO

US$ 142,00 (cento e quarenta e dois ddlares)! Esse foi o custo médio sofrido pelas
mais de 978 milhdes de vitimas de crime cibernético em 20172,

E esses nimeros que sé tendem a aumentar. A questdo é que as pessoas estdo cada vez
mais dependentes da internet e da tecnologia para melhorar suas vidas. N&o existe instituicao
financeira ou grandes empresas sem banco de dados e um departamento de tecnologia de
informacdo. O comércio, o governo e o judiciario caminham para se tornarem eletrénicos.

Vivemos cada vez mais conectados, seja para comprar alguma coisa, jogar online,
estudar, participar de redes sociais, conversarem, ter relacionamentos, fazer neg6cios ou
investimentos ou somente desestressar. E aqui reside o problema.

Nesse ambiente virtual, comumente chamado de ciberespago, as fronteiras séo
quebradas, existindo interacdo entre milhdes de pessoas, em qualquer lugar e em qualquer
momento. Aqui também se forma a cibercultura, que € a complexa juncdo do conhecimento,
artes, costumes, técnicas, habitos formas e modos de pensar adquiridas pelas pessoas ao fazer

parte do ambiente virtual.

1 Disponivel em: http://now.symassets.com/content/dam/norton/global/pdfs/norton_cybersecurity_insights/NCSIR-global-results-
US.pdf . Acesso em: 13 maio 2018.
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Contudo, o ciberespaco ndo é sé um lugar de coisas boas. As pessoas podem ser
vitimas de crimes na internet. Nunca estivemos tdo conectados e ao mesmo tempo téo
vulneraveis. E é fato que grande parcela da populacdo sofrera prejuizos de ataques virtuais
nos proximos anos. E no Brasil, conforme recentes estatisticas, o prejuizo causado pelo crime
virtual esta em um crescimento exponencial.

O crime cibernético se vale do anonimato, dos ataques em larga escala e o0 alcance
global. Esses fatores estimulam os criminosos a migrarem seus delitos para 0 no mundo
virtual.

Com todos esses fatos, levanta-se uma questdo interessante. Mesmo com todas as
campanhas, sites e matérias, informando os internautas como se prevenir de crimes
cibernéticos, cada vez mais milhGes de pessoas sdo prejudicadas pela atividade dos
cibercriminosos.

Essa questdo se desdobra em duas indagacGes. A primeira é porque o cibercrime
cresce no Brasil e no mundo? A segunda, o que fazer depois de ser vitima de um crime
virtual? Qual o procedimento que a pessoa deve realizar para preservar a evidéncia dos delitos
cibernéticos, ja que o ambiente virtual é dindmico, volatil e mutével.

O proposito deste trabalho é analisar as varidveis que envolvem o aumento do crime
cibernético e demonstrar formas de preservar a evidéncia para futura salvaguarda da vitima.
Para tanto e dado a enorme gama de crimes possiveis de serem praticados na internet, sera
explanado acerca de algumas das formas que podem ser utilizadas pela vitima para criar uma
prova robusta do prejuizo sofrido.

Neste artigo, o procedimento metodoldgico utilizado foi feito em duas etapas para
nortear o0 método de trabalho. Na primeira, foi realizada uma coleta de informacdes em sites e
livros acerca dos conceitos primarios de crime cibernético, prova e preservacdo da prova,
abrangidos pelo artigo. Em seguida foi feito uma pesquisa explicativa, analisando os dados
quantitativos coletados em sites de estatisticas e de prote¢do aos crimes virtuais, de forma a
compreender o crescimento do cibercrime no mundo e no Brasil.

Esse resultado quantitativo do crescimento dos crimes virtuais no mundo apresenta
uma discussdo interessante, mostrando as perdas que as vitimas sofreram, e nos aponta para
uma projecao no horizonte do que possivelmente acontecera no futuro: A ocorréncia crescente
do cibercrime e perdas trilionarias para as pessoas e empresas.

Com base nessas variaveis, se procura nortear o internauta sobre o que fazer quando

for vitima de um crime virtual.
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No referencial tedrico serd contextualizada a nossa sociedade tecnoldgica, com énfase
no ciberespaco e cibercultura, com uma breve explanacdo do cibercrime, com seu conceito,
classificacéo, e principais tipos, sujeito ativo e vitima desses crimes.

Ap0s, serdo analisadas as estatisticas colhidas para demonstra a escala do problema do
crime cibernético no mundo e no Brasil, de forma a tracar uma analise entre 0 aumento dos
aparelhos conectados a rede mundial e 0 aumento dos crimes virtuais.

Em seguida, serd feita uma breve abordagem sobre prova em um processo normal,
com sua conceituacao, finalidade e objetivo, e no capitulo posterior aborda-se a evidéncia em
um crime virtual, ressaltando a necessidade da preservacdo da prova, pois os dados digitais
podem ser facilmente forjados. Por fim, procura-se definir algumas das formas de preservacao
da prova com énfase na ata notarial, importante instrumento ao alcance da vitima. Com
andlise de um caso especifico.

Por fim, conclui-se sobre a necessidade de aumentar a informacdo acerca da
preservacdo da prova digital quando ocorrerem os crimes, permitindo que a vitima possa

buscar a reparacdo ou ajudar a prender o criminoso.

REFERENCIAL TEORICO

CIBERESPACO E CIBERCULTURA

Antes de se falar sobre o crescimento dos crimes cibernéticos, vamos falar sobre o
local onde ocorrem esses delitos — O ciberespaco. Essa palavra surgiu em 1982, com Willian
Gibson, escritor norte-americano, que a utilizou em seu livro de ficcdo cientifica,
Neuromancer, lancado em 1984. Esse livro descreve uma realidade formada por um conjunto
de tecnologias tdo arraigadas na sociedade que termina por modificar o comportamento e 0s
principios dos usuarios que nela estdo conectados.

Sua definicdo é interessante e cada dia torna-se mais atual.

A descricdo de Gibson do ciberespaco consistia em uma realidade virtual
totalmente imersiva através da qual os usudrios de redes de computadores de
todo 0 mundo podiam se comunicar e interagir entre si. Isso é essencialmente o
que ocorreu através da invengdo da Internet e da World Wide Web, embora essas
plataformas tecnoldgicas diferem e também sejam diferentes do ciberespago, sendo
mais duas dimensfes e contendo menos dos aspectos cientificos cubicos da realidade
virtual. Logo apo6s a comercializacdo da Internet em 1988, 0s jogos on-line e as
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redes sociais suportadas por subscri¢gdes, como a America Online e a Compuserve,
tornaram-se foruns para que as pessoas se comunicassem e colaborassem em
conjunto, ou o que é comumente referido como "no ciberespago”. Como a Internet
de O inicio de 1990s tornou-se efetivamente o que agora é conhecido como World
Wide Web, ou simplesmente "a Web" ou "a rede", novas capacidades e
complexidades surgiram. Essas realidades eletrdnicas combinam tecnologia com
percepgdes cognitivas de lugares onde as pessoas podem interagir.”
(MACQQUADE, 2009, p. 52) — grifo ndo original.

O ciberespaco guarda similitude com o espaco real, organizado e povoado, ndo sendo
fixo e estatico, mas dinamico e mutavel, recebendo atualizagcbes constantes, em virtude da
relacdo entre as pessoas, documentos, maquinas e também da evolugdo destas. Isso ocorre

devido as suas caracteristicas peculiares, conforme define Crespo (2011, p. 46-47):

a) Capacidade de Processar, guardar e circular, de forma automatizada e em tempo
real, grandes quantidades de informacfes em formato digital dos mais variados
(fotos, filmes, sons). Isso é facilitado pela prépria estrutura descentralizada e nédo
hierarquizada da internet que inviabiliza a existéncia de érgdo de controle da
informagdo circulante e, como consectario logico, torna praticamente impossivel
supervisionar a qualidade e o volume de informacoes;

b) O nimero enorme de usuérios, a frequéncia com que acessam, a liberdade que
tém para enviar, transferir, difundir e acessar informacfes de modo que 0s
internautas passam a ser potenciais vitimas, mas também potenciais sujeitos ativos
de delitos;

c) As proprias caracteristicas fisicas, técnicas e logicas da TIC, que podem ser
acessadas de forma ilegitima, tendo seu conteldo alterado. Consegue-se acesso a
arquivos das mais distintas naturezas e aos mais variados programas de computador;
d) A enorme potencialidade de multiplicacdo de acgdes ilicitas. Isso decorre da
prépria estrutura das TIC, como mencionado acima. A criacdo de foruns de debates,
paginas na internet, comunidades de relacionamento etc., podem facilitar a pratica
de delitos, podendo ainda, dar maior repercussao a eles, como nas ofensas contra a
honra, por exemplo.

Com base nessas caracteristicas, verifica-se 0 aumento progressivo da utilizacdo da
tecnologia, que nos leva a viver em duas realidades existenciais. A nossa vida fisica e a
virtual. Ambas coexistindo interligadas.

Essa tecnologia aliada com a sociedade pds-moderna cria a chamada cibercultura,
que ¢ “o conjunto de técnicas (materiais e intelectuais), de praticas, de atitudes, de modos de
pensamento e de valores que se desenvolvem juntamente com o crescimento do ciberespacgo”
(LEVY, 1999, p. 17).

E nessa realidade que os crimes virtuais acontecem, dadas as facilidades existentes,

nas quais 0s criminosos virtuais encontram dados desguarnecidos e potenciais vitimas.
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CRIMES CIBERNETICOS

Definir crime cibernético, ou cibercrime, € uma questdo complicada. O motivo é
devido o ciberespaco ser um lugar em que se cometem delitos que ja existem no nosso
ordenamento juridico, mas também onde se cometem condutas atipicas, que podem, porém,
ser potencialmente danosas, sendo incontaveis as agdes ilicitas que podem ser praticadas pela
internet, mas que afetam o mundo real.

A nomenclatura é extremamente variada, com divergéncias entre os autores, que
procuram dar sua definicdo. As denominagOes variam, dentre elas cibercrime, crimes
cibernéticos, crimes de computador, crimes tecnolégicos, crimes digitais, delito informatico,
crimes por meio de informatica, fraude informatica, dentre inmeros outros.

Crespo (2011, p. 48) narra que no inicio dos anos 80, a doutrina espanhola utilizava o
termo “delitos informaticos” para os crimes praticados com tecnologia, sendo uma tradugéo
do termo computer crimes que era usado pelo Departamento de Justica norte-americano na
se¢do “computer crime and intellectual property section”?. E continua, citando Maria Helena
Junqgueira Reis, a qual diz que no Brasil, existem oito possiveis denominacdes:

(a) computer crimes (aduz que o crime ndo é “do computador, mas do agente”); (b)
abuso de computador (detectar 0 que sejam abusos dependeria de amadurecimento
do campo ético-informatico); (c) crime de computacéo (ha crimes prdprios — puros —
e 0s improprios, sendo que esta denominacdo leva em conta apenas a primeira
categoria); (d) criminalidade mediante computadores (mesma critica feita ao termo
anterior); (e) delito informatico (mais comum em paises de lingua espanhola, é feito
pensando-se no objeto juridico tutelado prote¢do da informagdo — mas nem sempre
esse sera o foco da protecéo); (f) fraude informética (nem todos os delitos praticados
com o auxilio da tecnologia sdo fraudulentos); (g) delinquéncia econémica (ha

crimes sem motivo econdmico) e; (h) computerkriminalistat (conceito mais amplo e
que talvez fosse mais adequado).

A empresa de seguranga Norton Symantec define crime cibernético como:

Todo crime que é executado online ou principalmente online. Isso pode incluir desde
os roubos de identidade e outras violagbes de seguranca mencionadas acima a

crimes do tipo "pornografia de vinganca", "cyberstalking”, assédio, bullying e até
mesmo exploracgdo sexual infantil®.

Em 2001, na Convencdo sobre o Cibercrime, em Budapeste, em seu preambulo,

definiu tais atos como aqueles “praticados contra a confidencialidade, integridade e

2 “Seg&o de Crimes de Computador e propriedade intelectual”, disponivel em: https://www.justice.gov/criminal-ccips. Acesso
em: 11 jun. 2018.

3 Disponivel em: https://br.norton.com/internetsecurity-how-to-how-to-recognize-and-protect-yourself-from-cybercrime.html.
Acesso em: 03 jun.2018.
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disponibilidade de sistemas informaticos, de redes e dados informaticos, bem como a
utilizacdo fraudulenta desses sistemas, redes ¢ dados™.

Qual a definicdo capaz de alcancar todo o espectro de acBes que podem ser
praticadas no ciberespago?

O mais perto que podemos chegar de um conceito completo sobre crime cibernético,
é o citado por Rossini (2004, apud BARRETO & BRASIL, 2016, p. 16), ao definir que
“delito informatico como a conduta tipica e ilicita, constitutiva de crime ou contravencéo,
dolosa ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o0 uso
da informatica, em ambiente de rede ou fora dele [...]".

Esse conceito abrange o maximo possivel de situacdes que causam um resultado

lesivo a um bem tutelado conforme nosso direito.

CLASSIFICACAO DOS CRIMES CIBERNETICOS

Os cibercrimes podem ser classificados em puros (ou proprios) e impuros (ou
improprios). Os puros sdo aqueles cujos bens juridicos atingidos sdo os sistemas
informatizados ou os dados. Eles sdo o alvo do crime em si. Ja 0s impuros ou impréprios, sdo
aqueles delitos que podem ser realizados normalmente no mundo real sem precisar da
tecnologia. Todavia, o criminoso utiliza-se do manto da obscuridade do mundo virtual para
praticar a conduta de forma a produzir um resultado lesivo para a vitima.

Crespo (2011, p. 63), classifica os crimes cibernéticos em:

[...] todas as condutas praticadas contra bem juridicos informaticos (sistemas, dados)
sdo delitos de risco informatico ou proprios, ao passo que aquelas outras condutas
que se dirigirem contra bens juridicos tradicionais (ndo relativos a tecnologia) sao
crimes digitais impréprios.

A lista dos crimes é extensa, e sO a titulo de citacdo, temos como exemplo de crimes
proprios, a invasdo de dispositivo informatico, dano, inser¢do de dados falsos em sistema de
informacdes e modificagdo ou alteracdo ndo autorizada de sistema de informagoes.

Ja o exemplo de crimes impréprios, temos os crimes de calUnia, difamacao, injuria,

ameagca, furto mediante fraude, estelionato, pornografia infantil (pedofilia on-line), racismo,

“ Disponivel em: http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf . Acesso em: 29 jul. 2018.
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xenofobia e intolerancia religiosa, apologia e incitacdo a crimes contra a vida, pornografia de

revanche dentre inimeras outras.

SUJEITO ATIVO DOS CRIMES CIBERNETICOS

Esquecam os estereotipos aqui. O lugar comum, eternizado pelos filmes, no qual o
cibercriminoso € um cara novo, inteligente, habilidoso, com conhecimentos excepcionais de
informética e sem trato social ndo mais se aplica na atualidade.

Hoje em dia qualquer pessoa pode ser o sujeito ativo de um crime cibernético, em
virtude da quantidade de informacdes oferecidas sobre qualquer coisa na internet. Barreto e

Brasil (2016, p. 22) afirmam que:

Qualquer um pode vir a ser criminoso especializado, até porque a propria internet
ensina as técnicas dos mais diversos crimes, indo desde a captura de senhas e
identidades as grandes fraudes em sistemas, passando por trafico de drogas e de
armas, contratacdo de assassinos profissionais, divulgacdo e pratica de pornografia
infantojuvenil, etc.

Uma diferenca interessante talvez seja com relacdo as categorias de crimes digitais
citadas anteriormentes. Para cometer 0s crimes cibernéticos proprios, o criminoso depende de
uma expertise na area da informatica. Esses crimes serdo cometidos por hackers, justamente
por ser preciso um maior grau de técnica para praticar a conduta. JA no caso dos crimes
digitais improprios, que nada mais sdo do que crimes comuns praticados com a utilizagdo de
computadores (ameagcas, furtos, extorsdes, cyberbulling etc), o criminoso ndo necessita de
possuir conhecimentos técnicos especiais.

Trazendo para a realidade do Brasil, verifica-se que o cibercriminoso brasileiro é um
dos mais ativos e criativos do mundo. Assolini (2015)°, em seu artigo publicado no site
https://securelist.com/ intitulado “Beaches, carnivals and cybercrime: a look inside the
Brazilian underground” aponta 0 submundo criminoso brasileiro possui alguns dos autores
mais criativos, e assim como seus colegas de crime da China e Russia, procuram focar seus
ataques cibernéticos no préprio pais, ou seja, os cibercrimosos do Brasil procuram atacar
brasileiros, pois seus ataques sdo projetados para refletir sites do cenario nacional, além de

acharem aqui um publico-alvo bem expressivo, com mais de 100 milhdes de internautas, 141

° Disponivel em https://securelist.com/beaches-carnivals-and-cybercrime-a-look-inside-the-brazilian-underground/72652/.
Acesso em 06 jun. 2018.
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milhGes de eleitores e mais de 50 milhdes de pessoas que utilizam servigos de banco

disponibilizado na web todo dia.

SUJEITO PASSIVO DOS CRIMES CIBERNETICOS

Conceituar o sujeito passivo dos crimes cibernéticos € de extrema importancia nesse
trabalho, porque seu nimero vem aumentando. Basta uma pessoa ter um celular ou
computador conectado que ja se torna uma vitima em potencial.

Para tanto, devemos definir bem o conceito de vitima e a mais importante definigcdo
pode ser retirada da Resolucdo 40/34, de 29 de novembro de 1985 da Assembléia Geral da

ONU, que esclarece:

Entendem-se por "vitimas" as pessoas que, individual ou coletivamente, tenham
sofrido um prejuizo, nomeadamente um atentado a sua integridade fisica ou mental,
um sofrimento de ordem moral, uma perda material, ou um grave atentado aos seus
direitos fundamentais, como conseqliéncia de atos ou de omissdes violadores das
leis penais em vigor num Estado membro, incluindo as que proibem o abuso de
poder.®

Brito (2013, p. 88) em seu livro Direito Penal Informético afirma que:

As vitimas em potencial que somos todos nds — devem exercer o seu papel de
vigilancia na rede, cuidando principalmente da integridade das suas informacdes
pessoais. Algumas pessoas ainda acreditam que é possivel, nos dias de hoje, ganhar
um milhdo de délares por e-mail de uma pessoa desconhecida.

Portanto, qualquer pessoa, fisica ou juridica, individual ou coletiva, que esteja
ligada, através de um computador, a uma rede de computadores com ou sem
conexao a internet tem grandes chances de se tornar vitima de um crime informético
caso nao tome os devidos cuidados.

Ressaltamos o papel individual de vigilancia na rede, pois ha registros de que grande
parte dos delitos informaticos hoje sd é possivel gracas a participagdo efetiva e direta
da vitima. Como falamos, algumas pessoas. iludidas com a oferta de prémios ou
vantagens faceis de serem adquiridas, acabam fornecendo informagfes pessoais,
como dados bancérios e de cartdes de crédito, dificultando corn isso o trabalho de
quem luta pela reducdo desse tipo de delinquéncia.

Albert Einstein afirmou que apenas duas coisas sdo infinitas: O Universo e a
estupidez humana, mas ndo tinha certeza se isso era verdadeiro em relacdo ao
primeiro. E a afirmacdo s6 vem se comprovando com o sucesso da Engenharia
Social somada a utilizagdo das novas tecnologias da informagéo.

& Texto original: "Victims" means persons who, individually or collectively, have suffered harm, including physical or mental
injury, emotional suffering, economic loss or substantial impairment of their fundamental rights, through acts or omissions that
are in violation of criminal laws operative within Member States, including those laws proscribing criminal abuse of power.
Disponivel em: http://www.un.org/documents/ga/res/40/a40r034.htm. Acesso em 02 jun. 2018.
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Analisando esse conceito, conclui-se que todas as pessoas que tiverem acesso a
internet podem ser vitimas do cibercrime.

Para termos uma nog¢do do quanto isso representa em numeros no Brasil, sé a titulo
exemplificativo, em 2016, o IBGE registrou que “Das 179,4 milhdes de pessoas com 10 anos
ou mais, 64,7% utilizaram a Internet pelo menos uma vez nos 90 dias que antecederam a data
de entrevista nos domicilios pesquisados ao longo do tltimo trimestre de 2016,

Essas pessoas totalizam 116,07 milhdes, com acesso a rede mundial de computadores
e servicos online. Cada uma delas é uma vitima em potencial, algo muito atrativo no mundo

do crime virtual.

ANALISE DO CRESCIMENTO DOS CRIMES CIBERNETICOS NO MUNDO E NO
BRASIL

O mercado do crime virtual causa prejuizos de bilhdes de délares anuais as pessoas e
empresas, e a cada ano que passa, esses danos continuam crescendo, conforme os relatérios
das empresas de seguranca.

Ao ponderar sobre essa varidvel do crescimento do cibercrime, observa-se que
aumentou de forma exponencial.

Em 2015, o Relatorio do Norton Cybersecurity Insights Report® aponta que 594
milhGes de pessoas foram afetadas pelo cibercrime globalmente, com US$ 150 bilhdes de
prejuizo. No Brasil, o prejuizo foi de R$ 45 Bilhdes (que da aproximadamente US$ 13,51
bilhdes de dolares, utilizando-se uma média do dolar a R$ 3,331).

Ja em 2016, conforme o relatorio de seguranca da Norton Cyber Security, 21 paises
foram afetados por cibercrimes, com 689,4 milhGes de usuarios atingidos, com prejuizo
financeiro de aproximadamente US$125,9 bilhdes. S6 no Brasil, foram 42,4 milhGes de

usuarios, dos 116 milhdes que acessam a internet, com US$10,3 bilhdes de prejuizos®.

" Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2013-agencia-de-noticias/releases/20073-pnad-
continua-tic-2016-94-2-das-pessoas-que-utilizaram-a-internet-o-fizeram-para-trocar-mensagens.html. Acesso em 06 jun. 2018
8 Disponivel em: https://us.norton.com/norton-cybersecurity-insights-report-
global?inid=hho_norton.com_cybersecurityinsights_hero_seeglobalrpt. Acesso em: 13 mai. 2018.

°Disponivel em: https://www.symantec.com/content/dam/symantec/br/docs/reports/2016-norton-cyber-security-insights-
comparisons-brazil-pt.pdf. Acesso em: 13 mai. 2018.
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Da mesma forma, no ano de 2017, o Norton Cyber Security Insights Report®,
constatou que aproximadamente 978 milhdes de pessoas em 20 paises foram afetadas pelo
cibercrime, com perdas de 172 bilhdes de ddlares. No Brasil foram afetadas 62,21 milhdes de
pessoas, com prejuizos da monta de US$ 22,5 bilhdes Ressalte-se que o Brasil ficou em
segundo no ranking, de quem mais perdeu com o cibercrime em bilhdes de dolares, ficando
atras apenas da Chinall,

De 2015 até 2017, houve um aumento de 384 milhdes de pessoas afetadas pelo
cibercrime, o que d& um crescimento de 64,65% nos usuarios atingidos.

Esses dados demonstram que o cibercrime cresce exponencialmente, o que pode ser
constatado observando-se outros dados colhidos de sites de seguranca.

Por sua vez, o site www.statista.com, analisando a quantidade de danos monetarios
causados por crimes cibernéticos nos Estados Unidos entre os anos de 2001 e 20162 mostra
um grafico alarmante, que demonstra um crescimento exponencial dos prejuizos causados

pelos crimes cibernéticos:

Gréfico 1 — Dano causado por cibercrimes de 2001 a 2016

Amount of monetary damage caused by reported cyber crime to the
IC3 from 2001 to 2016 (in million U.S. dollars)
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Fonte: Statista.com(2018)

10 Disponivel em: http://now.symassets.com/content/dam/norton/global/pdfs/norton_cybersecurity_insights/NCSIR-global-
results-US.pdf. Acesso em: 13 maio 2018.

11 Disponivel em: https://www.statista.com/statistics/799875/countries-with-the-largest-losses-through-cybercrime/ . Acesso em:
03 jun. 2018.

12 Disponivel em: https://www.statista.com/statistics/267132/total-damage-caused-by-by-cyber-crime-in-the-us/ . Acesso em: 13
maio 2018.
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Analisando esse crescimento no Brasil, com a utilizacdo dos dados colhidos do site
CERT.br, Grupo de Resposta a Incidentes de Seguranca para a Internet no Brasil, que é
responsavel por tratar incidentes de seguranca em computadores que envolvam redes

conectadas a Internet no Brasil, podemos observar o0 mesmo crescimento:

Gréfico 2 — Estatisticas dos Incidentes Reportados ao CERT.br

Total de Incidentes Reportados ao CERT.br por Ano

Ano total
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Fonte: CERT.br (2017)

Essa estatistica informa apenas os incidentes reportados e ndo a totalidade. Nela pode-
se notar que em 1999 apenas 3.107 incidentes foram reportados, enquanto que em 2017,
833.775 incidentes foram contabilizados, totalizando um aumento de 26.735,37%. Se
utilizarmos apenas as varidveis de 2015 e 2017, verifica-se que em 2015 ocorreram 722.205
incidentes, e em 2017 houve 833.775 casos, que significa um aumento de 111.570 usuérios
atingidos, ou 15,45%.

Um dos motivos pode relacionar-se ao aumento do nimero de aparelhos que cada vez
mais Se conectam a internet a cada ano.

Analisando a taxa de crescimento de aparelhos conectados, conforme o site
www.statista.com pode perceber que em 2015, havia 15,41 bilh6es de aparelhos conectados e
nesse ano de 2018, a projecdo é de que 23,14 bilhdes de aparelhos estejam na rede mundial de

computadores, ou seja, um aumento de 51,16% da quantidade de aparelhos que estdo na rede.
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Com a popularizagdo da 10T, temos uma projecdo de que até 2025 teremos 75,44
bilhdes™® de aparelhos conectados a internet, um aumento de 389,55% em relagéo a 2015.
Essa estatistica € um resumo das previsdes de 2017 para a Internet das Coisas que foi

publicado no site da Forbes'* a saber:

Gréafico 3 — Projecdo de aparelhos que estardo conectados de 2015 a 2025.

Internet of Things (lIoT) connected devices installed base worldwide
from 2015 to 2025 (in billions)
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Fonte: Statista.com

Essa variavel demonstra que estaremos mais conectados do que nunca, porém, nédo
demonstra que essas pessoas estdo mais seguras.

Ao observar todos esses graficos, verifica-se que possuem curvas de crescimento
parecidas. E o cenario ndo é otimista. De acordo com o site Cybersecurity Ventures, o
cibercrime causara danos na ordem de US$ 6 Trilhdes até 2021*°, incluindo nessa previsao, 0s
danos e destruicdo de dados, furto de dinheiro, perda de produtividade, furto de propriedade
intelectual, dados pessoais e financeiros, crimes, interrupcdo de negocios, custos de
investigacdo forense, restauracéo e exclusdo de dados e sistemas invadidos, além de danos a
reputacdo, sendo tratado como uma das maiores ameagas para cada empresa no mundo e um
dos maiores problemas da humanidade.

Portanto, pode-se relacionar o crescimento do nimero de aparelhos conectados na

internet com o crescimento na quantidade de danos causados pelos criminosos na internet, e o

13 Disponivel em: https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/. Acesso em: 14 de
maio de 2018.

Disponivel em: https://www.forbes.com/sites/louiscolumbus/2017/12/10/2017-roundup-of-internet-of-things-
forecasts/#3aabcc41480e . Acesso em: 14 de maio de 2018.

15 Disponivel em: https://cybersecurityventures.com/hackerpocalypse-original-cybercrime-report-2016/. Acesso em: 13 de maio
de 2018.
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Brasil esta nas primeiras colocagbes do ranking de perdas. E fato que grande parcela da
populacédo sofrerd com isso, e desse conjunto de vitimas, poucas saberdo o que fazer para

reagir apos sofrer um ataque virtual.

TRATAMENTO DA PROVA EM CRIMES CIBERNETICOS

A maioria dos sites de protecdo foca sua estratégia na prevencdo. Em uma rapida
pesquisa no site da Symantec corporation, por exemplo, na pagina “Como reconhecer e se
proteger contra o crime cibernético”® pode-se observar que as abordagens sdo de precaucéo,
e sempre giram em torno do que fazer para se proteger contra o crime cibernético. Usar um
antivirus, ter senhas fortes, manter os softwares atualizados, gerenciar configuracGes de
midias sociais, proteger sua rede doméstica, e se suspeitar que foi vitima, procurar a policia. E
sO.

O fato € que mesmo com essas dicas, 0s sites ndo explicam o procedimento correto
para se fazer DEPOIS que as pessoas forem vitimas de um crime virtual.

A primeira providéncia que devemos fazer € preservar a prova.

E por qué?

Embora existam inimeros delitos cibernéticos e acdes prejudiciais para as pessoas, e
esse artigo procura expor de uma forma genérica as formas de salvaguardar a maioria das
provas existentes pela prépria vitima do crime, de modo a ajudar os investigadores como
conseguir identificar a autoria e chegar a uma condenacdo do crime.

A primeira coisa que a pessoa atingida deveria fazer, é preservar a prova para poder
futuramente responsabilizar o criminoso, seja na esfera civel ou criminal.

Mas como? Primeiro, temos que entender o conceito de prova, para entdo mostrar as
formas de como preservéa-la.

Provar significa demonstrar a veracidade ou autenticidade de alguma coisa como
sendo verdade. O objetivo da prova é deixar claro para o juiz a realidade de um fato ou
acontecimento. E no universo da informatica, uma informacao € extremamente volatil. Se ndo
conseguirmos preserva-la rapidamente, pode ser modificada ou excluida.

Para Nucci (2015, p. 20), a prova tem trés sentidos:

16 Disponivel em: https://br.norton.com/internetsecurity-how-to-how-to-recognize-and-protect-yourself-from-cybercrime.html.
Acesso em 03 jun. 2018.
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a) como ato: é o processo pelo qual se verifica a exatiddo do fato alegado pela parte
(ex.: fase da prova); b) como meio: trata-se do instrumento pelo qual se demonstra a
verdade de algo (ex.: prova testemunhal); c) como resultado: é o produto extraido da
analise dos instrumentos de prova oferecidos, demonstrando a verdade de um fato.
Neste ultimo senso, pode dizer o juiz, ao chegar a sentenga: “Fez-se prova de que o
réu € autor do crime”.

Podemos concluir que a finalidade da prova é a comprovacdo ldgica do fato, para
gerar na pessoa a que se destina a certeza do que foi alegado. A vitima, ainda mais nesses
casos tem que realizar um esforco para extrair o maior nimero possivel de elementos

necessarios para convencimento do destinatario da prova, seja o delegado ou juiz.

DA EVIDENCIA DIGITAL E A IMPORTANCIA DE SUA PRESERVACAO

Em um crime comum, praticado no mundo real, podem existir vestigios a serem
coletados. Um fio de cabelo, DNA, uma faca deixada no local do crime ensanglientada, uma
impressdo digital do criminoso. Tudo isso s&o vestigios a serem coletados e utilizados para se
chegar ao autor do crime.

No mundo da informatica, contudo, os vestigios sdo digitais, sdo bits e bites que
podem representar qualquer tipo de informacgdo. Um site criado para denegrir alguém, um e-
mail compartilnando pornografia infantil, a invasdo de um site governamental, a disseminagéo
de um virus, a exposicdo de fotografias intimas de alguém nas redes sociais, a criacdo de
perfis falsos para prejudicar alguém, o ciberbulling, racismo, dentre outras inUmeras condutas
que podem ser praticadas por um cibercriminoso.

E preciso identificar, isolar, coletar e preservar o vestigio cibernético. A correta
identificacdo, o mais rapido possivel pode ajudar a identificar o criminoso, pois geralmente,
ainda mais no caso do Brasil, pode ser possivel identifica-lo.

Eleutério e Machado (2010, p. 16) ao abordarem os vestigios, esclarecem:

“Crimes sempre deixam vestigios!” — é uma frase dita costumeiramente pelas
pessoas. Vestigio, segundo o dicionario Michaelis da Lingua Portuguesa, é definido
como “1 Sinal deixado pela pisada ou passagem, tanto do homem como de qualquer
outro animal; pegada, rasto. 2 Indicio ou sinal de coisa que sucedeu, de pessoa que
passou. 3 Ratos, resquicios, ruinas. Seguir os vestigios de alguém: fazer o que ele
fez ou faz; imit&-1o.”. No caso da computagio, os vestigios de um crime séo digitais,
uma vez que toda a informagdo armazenada dentro desses equipamentos
computacionais ¢ composta por bits (nimeros zeros e uns), em uma sequéncia
I6gica.
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Como dito acima, o crime cibernético pode envolver uma gama muito abrangente de
condutas e a vitima de um cibercrime deve tomar algumas precaugfes, porque a evidéncia
digital possui algumas caracteristicas peculiares, segundo Barreto e Brasil (2016, p. 31),
podendo ser: “volatil, anonima (em principio), alteravel e/ou modificavel, bem como pode ser

eliminada a qualquer instante”. E prosseguem, explicando que:

A preservacdo é de grande importancia em razdo da volatilidade dos dados na
internet, podendo estes ser rapidamente manipulados, alterados ou deletados. Nesse
interim, o usuario responsavel pela postagem de contetido ofensivo podera modificar
ou excluir o conteudo, dificultando a individualizagdo da autoria e materialidade
delitiva.

Preservar a evidéncia de crimes virtuais € um dos grandes empecilhos que a
investigacdo se depara. A vitima geralmente ndo sabe o que fazer, ou demora demais até
procurar a delegacia de policia, que ap6s os tramites normais de instauragdo de inquérito,
solicitara uma ordem judicial para conseguir 0s registros de conexao e acesso a aplicagdo da
internet, e isso estamos falando somente em casos que os crimes foram praticados na internet,
sem afetar o computador da vitima. O responsavel pela investigacdo muitas vezes se depara
com essas barreiras.

Essa prova pericial, até ser feita pelos peritos competentes, pode vir a ser prejudicada
pela demora, impossibilitando uma identificacdo da autoria e posterior condenacdo. Nesse
sentido a vitima pode ajudar a preservar a prova, realizando alguns procedimentos imediatos

que ajudariam a investigacao, tdo logo tome conhecimento do delito.

FORMAS DE PRESERVACAO DA EVIDENCIA DIGITAL PELA VITIMA

E esses procedimentos que a pessoa prejudicada pode fazer para salvaguardar os dados
sdo simples e ao seu alcance, mas muitas vezes desconhecidos deles, seja por falta de
conhecimento ou informacdo. As possibilidades séo as seguintes:

A principal forma é a impressdo do site. Essa seria a forma inicial, porém existem
outras opcdes a serem utilizadas para dar mais fidedignidade para a prova que ird apresentar
ao Delegado para fortalecer a investigagéo.

A segunda forma seria a utilizacdo da tecla print screen, que gera uma imagem do que
estiver aparecendo na tela do computador da vitima. Apoés, a vitima pode colar essa imagem

em um programa de edi¢do de imagens, como no “paint” do Windows, ou em um editor de
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textos, como Libre Office, podendo ser feito um relatério acerca dos fatos e entregue ao
Delegado para investigar ou advogado para ingressar com a acao civel correspondente contra
a pessoa.

Essa forma de preservar a prova ndao é recomendada. Sua validade juridica é
questionavel, pois pode ser facilmente editada nesses mesmos editores de imagens utilizados
para gravar o print da tela, além de metadados e dados importantes das paginas serem
perdidos.

Nesse sentido, esclarecem Barreto e Brasil (2016, p. 39):

Quando for utilizada a tecla printscreen ou for feito um screenshot (foto da tela),
copia-se a tela que esta aparecendo no terminal, transformando-a em imagem, sem
entretanto, salvar os metadados que compdem esse contelido, perdendo informacdes
importantes sobre este, como as propriedades de criagdo, localizagdo geografica, etc.
Além do mais, com qualquer editor de imagens é possivel modificar o conteudo
apresentado, eis que fora produzido unilateralmente.

As redes sociais, por exemplo, possuem uma infinidade de dados nem sempre capazes
de serem alcancados apenas com uma simples captura de tela. No Facebook, por
exemplo, ha diversos metadados associados a uma conta individual que precisam ser
salvos de forma correta para que tenha um valor probatério.

Vocé pode ate fazer o screenshot da tela, mas devera ser utilizada em conjunto com
outras formas de preservagéo.

A terceira possibilidade é a utilizacdo do salvamento de cOpia da pagina em arquivos
html, que existe por padrdo em todos os navegadores, geralmente estd na aba arquivo ou
ferramentas e coloca o salvar péagina como pagina web completa. Aqui, criam-se dois
arquivos, um HTML com o nome da péagina e uma pasta com o0s arquivos linkados.

Também ndo é a melhor prética para preservar uma prova. Aqui 0 maior problema
reside em que os links que fazem parte do arquivo ndo sdo salvos, tendo que fazer isso pra
cada um dos vinculos que interesse ao procedimento investigativo. Outro grave problema, é
que a pagina HTML salva pode ser editada ou manipulada, por alguém com conhecimento
minimo de linguagem HTML padréo.

A quarta forma é utilizar programas de softwares especificos, que fazem o download
de todo o conteldo da pagina criminosa inclusive os links. Um desses aplicativos, por
exemplo, é o HTTrack Website Copier®’, de facil uso e extremamente Gtil. Pode-se gerar uma
copia da webpage criminosa incluindo-se os links vinculados que sejam importantes para

comprovar o delito. O préprio software gera um log da gravacao feita e um arquivo de index,

17 Disponivel em: https://www.httrack.com/page/2/en/index.html. Acesso em 08 jun. 2018.
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possibilitando-se gravar tudo em uma midia ndo regravavel e posteriormente encaminhar o
conteddo para a pericia ou delegado. Uma resalva aqui € no caso dos sites com acesso de
login e senha, no qual o HT Track ndo pode ser utilizado.

Todas as quatro formas acima narradas, tem um ponto fraco. A simples juntada aos
autos de investigacdo ndo é suficente para produzir uma prova robusta para uma condenac&o,
pois foram produzidas por parte interessada e de forma unilateral.

Para que tenham integridade e veracidade, € necessdrio que as pessoas que as
produzam tenham fé publica. No caso, um escrivdo de policia poderia certificar a coleta, ou
um tabelido do cartorio do registro de notas poderia lavrar uma ata notarial, para dar validade
a prova.

Portanto, a quinta modalidade é a certidao elaborada por escrivdo de policia ou outro
servidor que tenha fé publica. Wendt e Jorge (2012, p. 73), esclarecem acerca da utilizacdo
desta forma de preservacao da prova:

[...] O agente policial, na condicdo de “Escrivdo”, tem fé publica sobre seus atos e
pode, acessando uma pagina na internet, promover a sua impressao e certificar data e
existéncia. Assim, também pode e deve usar todos os meios disponiveis.

Nada impede que o Escrivao de Policia possa, ao certificar a data e a existéncia de
um site e seu conteudo, utilizar o programa HTTrack Website Copier, ou, caso ndo
tenha condi¢des técnicas de empregar esse programa, para realizar a copia do site ele
possa usar a tecla “’print screen” e colar o texto no conteudo da certiddo,
propriciando seu melhor entendimento. Apesar dessa forma de aquisicdo de indicios
ndo ser recomendavel, nas hipdteses em que a referida agdo for realizada pelo
Escrivao de Policia, ela pode ser empregada em virtude da presuncéo de veracidade
do conteido da certiddo. O mesmo pode também ser feito nos casos em que for
necessario inserir login e senha, pois nestes casos o referido programa nao realiza a
cépia do site.

Cabe salientar que a perspectiva de utilizacdo da certiddo do Escrivdo de Policia
agrange também qualquer cidaddo que deseje comunicar um fato criminoso por
intermédio do registro de um boletim de ocorréncia. Nestes casos a vitima deve
procurar uma Delegacia de Policia e, apds a elabora¢do do boletim de ocorréncia,
solicitar que promova a impressdo do contetdo do site ou blog que contenha os fatos
criminosos.

Por fim, a ultima possibilidade de preservacdo da prova € a ata notarial. Podemos
conceituar como o documento escrito, lavrado pelo tabelido, que possui fé publica, para
atestar a existéncia de um fato especifico ou situacao.

Neste documento, o tabelido ndo pode emitir nenhum juizo de valor sobre o que esta
vendo na tela do computador, deve apenas descrever o que observa, sem modificar qualquer

contetido. E pouco conhecido, mas tem sido utilizado como importante meio de prova.
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Barreto e Brasil (2016, p. 42), narram que a ata notarial j& foi empregada para
“constata¢ao de pagina na internet, ofensas proferidas em forum de debate na internet e crime
contra a honra publicada em comentario de blog”.

A ata notarial comprova inumeros fatos na internet, dentre eles, podemos citar: o teor
de péginas da internet armazenadas no computador telefone celular, constatacdo de e-mails,
aplicativos de comunicacdo via internet (WhatsApp, Messenger, Viber, Telegram, dentre
outros), contetdos postados no facebook e no twitter e instagram. E ndo para por ai. As
possibilidades séo infinitas.

Esta prevista no art. 384 do Cddigo de Processo Civil, a saber:

Art. 384. A existéncia e 0 modo de existir de algum fato podem ser atestados ou
documentados, a requerimento do interessado, mediante ata lavrada por tabelido.
Paragrafo Gnico. Dados representados por imagem ou som gravados em arquivos
eletrdnicos poderdo constar da ata notarial.

Note-se que até mesmo dados representados por imagens ou sons podem se
representados na ata notarial.
Pode ser utilizada para inimeros casos, dos quais cito alguns exemplos retirados do

site do 26° Cartorio de Notas de Brasilia®:

Atas de internet: prova o contetido divulgado em paginas da internet.

Atas de midia social (Facebook, Twitter, Youtube etc.): prova o conteldo
divulgado em redes sociais, microblogs e videos.

Atas de mensagem eletrénica (e-mail): prova o contelido de mensagens € o IP
emissor.

Atas de mensagem instantanea (WhatsApp, Skype, Snapchat, SMS, etc.): prova
o conteido de mensagens e 0 nimero/conta emissora.

Atas de didlogo telefénico: prova o conteddo do didlogo entre o0s
interlocutores.(negrito do autor)

O procedimento € simples. A vitima do crime praticado na internet procura o Cartério
de Registro de Notas, com computador, telefone ou acessando o proprio terminal do cartorio e
solicita que seja feita a ata notarial. Na ata, devera constar o requerimento da vitima para que
0 tabelido faca a elaboracdo da ata, com a indicacdo do local, hora, dia, més e ano da
realizacéo.

Esse é &€ um importante instrumento que deve ser amplamente divulgado na sociedade,
de modo a se tornar Util e possibilitar o seu uso como importante aliado para resguardar

direitos futuros e identificar a autoria de crimes.

18 Disponivel em: https://www.26notas.com.br/servicos/ata-notarial. Acesso em 11 jun. 2018.
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Abaixo, um modelo de ata notarial é disponibilizado, para se ter uma nogdo de como é
feita.
Figura 1 — Modelo de Ata Notarial

Pare ltogrante do Uuro Tabalionato de Notas (Colos30 Cartéros, Cooed. Chitiano Cassatzar). Fereks, Fado Pane itegrante do tivro Tabelionato de Notas (Coes3o Canérios, Cocrd. Christiano Cassetar. Ferreva, Packo

203 AtaNotaril o

ATA NOTARIAL (Ata de verificagio de fatos na internet)

Assinads pelo solicitante. Dou fé.

Pare itogrante do Uvro Tabelionato de Notas (Coos3o Caréros, Coord. Chtiano Cassatan). Fereks, Fadko o imsgrante do Uvro Tabelionata de Notas (Coleg3o Candros, Coord. Chrtiano Cassetar). Frreva, Packo
Boberta Glger; Rodigues, Feips Lecade. S30 Pako: Etora Sara, 2013. Fefioe Loomardo. 530 Pauk: Eatora Saah, 2013

Fonte: 26° Tabelionato de Notas (2018)%°

Esses seis meios usuais que o usuario de computador leigo (potencial vitima), pode
utilizar para se resguardar de eventuais problemas, bem como para provar a existéncia e
autoria de determinado crime praticado na internet. Para melhor ilustrar esses procedimentos,
segue esquema:

Esquema 1 — Procedimentos

Fonte: Propria (2018)

19 Disponivel em: https://www.26notas.com.br/blog/wp-content/uploads/2013/06/Minutas-para-estudo_Livro-Tabelionato-de-
Nota s_2013-v2.pdf. Acesso em: 09 jun 2018.

Dialogos: Economia e Sociedade, Porto Velho, v. 2, n. 2, p. 89 — 109, jun./dez. 2018.


https://www.26notas.com.br/blog/wp-content/uploads/2013/06/Minutas-para-estudo_Livro-Tabelionato-de-Nota%20s_2013-v2.pdf
https://www.26notas.com.br/blog/wp-content/uploads/2013/06/Minutas-para-estudo_Livro-Tabelionato-de-Nota%20s_2013-v2.pdf

PIALOGOS

108

CONSIDERACOES FINAIS

Convergimos cada vez mais para a informatizacéo e virtualizacdo da sociedade, o0 que
nos deixa extremamente vulneraveis. Conforme demonstrado acima, o cibercrime s6 aumenta
com o passar dos anos. E mesmo com todos os gastos feitos pelas empresas e consumidores
para se proteger, esses crimes ndo tendem a diminuir.

Os dados apresentados nesse artigo convalidam a hipotese de que grande parte da
populacdo mundial sofrerd com os delitos virtuais. E ndo saberd como reagir quando for
vitima de um cibercrime.

E uma das possiveis respostas para esse problema é a utilizacdo de mecanismos para
preservar o fato que aconteceu, antes que desapareca, na volatilidade do mundo virtual. Seis
possibilidades foram levantadas: imprimir, tirar print screen da tela, salvar a pagina, utilizar
um software de captura de paginas da web, fazer uma certiddo do escrivdo de policia e
registrar uma ata notarial.

Dessas possibilidades, as duas que melhor se adequam ao conceito de prova aceita nos
tribunais, que sdo: a certiddo do escrivdo de policia e a ata notarial. Instrumento pouco
conhecidos das pessoas, mas que estdo a sua disposicao.

Para que essas duas formas de preservacdo passassem a ser de conhecimento maior
dos internautas, seria necessario que houvesse uma conscientizacdo em massa das pessoas,
seja por intermédio da imprensa, das redes sociais, dos sites de opinido, ou até mesmo das
empresas de seguranca, explicando mais detalhadamente o procedimento de como fazer
quando alguém for vitima desses crimes.

Esse estudo realizado ndo esgota todas as hipdteses sobre o problema do crescimento
do cibercrime bem como sobre as formas de reacdo ao seu prejuizo. Novas pesquisas devem
ser realizadas para identificar outros fatores preponderantes no aumento da criminalidade e

procurar solucionar da melhor forma.

ABSTRACT: Given that cybercrime has increased each year, the reason for this is investigated in order to
indicate ways of preserving the evidence for the victim. To do so, it is necessary to define the crimes, the
actors, the damages and people affected and the forms of preservation. A quantitative investigation of the
growth of the crimes is carried out correlated with the increase of the devices connected in the Internet. Given
this, cyber crimes will grow exponentially, and victims will have to preserve evidence for later accountability
of offenders, demonstrating the most appropriate type of preservation for the victim to perform, which makes
it clear that people need to be more informed about the types of evidence preservation.

Keywords: Cyber Crime, Growth, Victim, Proof, Preservation Form.
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